Environment. Technology. Resources. 2001

nodroSindjuma izmantoSand no jebkura zemeslodes punkta, kur ir Interneta pieslégums. Tapat
piedavajama arhitektiira paredz iesp&ju radit vairdkus Vadibas centrus, respektivi, virtualds
augstskolas, kas izmanto kopigu metodisko nodro§indjumu. Tas viss paver plasas iespéjas
starptautiskai sadarbibai.
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DATORTIKI A ADMINISTRESANAS UN KONTROLES SISTEMAS
IZVEIDE UZ OPERETAJSISTEMAS “LINUX” BAZES
DEVELOPMENT OF LINUX-BASED NETWORK ADMINISTRATION
AND CONTROL SYSTEM

Vitauts Stocka, Daungavpils Pedagogiska universitite

Abstract. Administration and control of medium—sized and large computer networks is
one of the most important tasks for any organization. Existing solutions are either 100
expensive for educational institutions or consists of many separate programs with little or no
centralized managements.

This work describes system in development based on “Linux” operational system and
popular open standards. The central part of the system is LDAP database for information
about servers, computers, users etc. This database is used by many less or more independent
modules, including mail, proxy and other Internet servers. Access 1o these services is
controlled by firewalls and specialized client/server authorization system, which is needed to
prevent password sniffing and other methods of unauthorized access.

System is managed from a centralized web—based administration interface.

System is under development and will be implemented in several stages, module by
module.

Problémas izklasts

Jebkurd pietiekosi liela datortikla agri vai v&lu rodas virkne vzdevumu un problemu,
kuru veiksmiga risind$ana ir atkariga no tikla centralizétas administréSanas un kontroles
iespejam. Pieaugot tiklam pieslégto datoru skaitam, pieaug ne vien kopg€jais informacijas
pliismas apjoms, bet a7 centrdlo serveru un ar&jo liniju (Interneta piesléguma) noslogojums. Ja
organizacijas vadiba ir ieinteres€ta saglabat kontroli par kopgjo tikla attistibu, tikla uzturgSanas
izmaksam un tikla lietotaju darbibu, ir jadom& par vienotas, centraliz&tas tikla uzraudzibas
sistémas izveidi. Sada gadijumai atseviski tikla segmenti var tikt veidoti un uzraudziti atseviski,
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talu kopgjo tikla struktliru, 2 elementus un to mijiedarbibu nosaka da%i mezgla punkti, kas tiek
vaditi centralizéti, izmantojot vienotu informacijas datu bazi.

Saja darba tiek izklastit apsveérumi un lestradnes, kas saistitas ar centraliz&tas tikla
vadibas sistémas izveidi Daugavpils Pedagogiskaja universitate. Sistéma paslaik tiek izstradata,
taCu atseviski tas elementi jau darbojas vai tiek testéti.

Iespejamie risindjumi

Centraliz&tas tikla vadibas sistémas izveide nav jauns uzdevums, un dazadu limegu un
sareZgitibas pakapes sistémas tiek veiksmigi izmantotas. Tomér vairums $adu sistému vai nu ir
loti déargas, vai a7 risina tikai dalu no uzdevurniem, tapec nav piepemamas ka risindjums
mécibu iestadeém.

Taja pat laika eksist€ loti daudz bezmaksas programmu, kas risina atsevikus ar tikla
administréSanu un kontroli saistitus uzdevumus. DaZas no $im programmim péc savim
iesp&jam neatpaliek no analogiem komercidliem risindjumiem, tadu tds prasti nav saldgotas
sava starpa, triikst Hetotdja dokumentacijas, un tas negativi ietekmé $o programmu izplatibu,
Sadas bezmaksas jeb atvérta sakumkoda programmas ir pieejamas jebkuru ar tikla vadibu
saistTtu uzdevumu risina$anai.

Vatrums 8o programmu ir pieejamas bezmaksas operétdjsistémai “Linux”™ vai citdm
“Unix” saimes sistmam. Nemot v&ra autora ilgstofo pieredzi darba ar “Linux”, kas tiek
izmantots jau kop§ 1994. gada, ka arT iestradnes uz “Linux” bazes, ki optimalaka platforma
vienotas tikla vadibas sistémas izveidei tika izvél&ta tie§i “Linux” operétdjsistéma. Paredzams,
ka atseviskas sistémas dalas var tikt realiz8tas uz citu operétajsistému bazes. Ka piemérus var
mingt uz “DOS” bazes veidotus mar$rutizatorus “IP-Route” un “FreeBSD” risindjumus, kas
dazas situacijas uzrada labaku atrdarbibu. Kopuma sistéma biis veidota uz “Linux” bazes, tatu
samérd viegli pdrmesama uz jebkuru citu “Unix” saimes sistému. Administratora interfeisu ir
paredz&ts veidot uz WWW bazes, kas lauj sist€mai pieklit no jebkuras vietas neatkarigi no
izmantotds operétdjsistémas un datora atraSanas vietas.

Saketneja situdcija Daugavpils Pedagogiskaja universitite

DPU datortikla infrastruktiiras pamata ir vairaki “Linux”, “AIX” un “IRIX” serveri, ki
arT citi tikla aktivie elementi, taja skaitd “Cisco”, “Linux”, “IP—Route” marsrutizatori, “3COM?”
un citu raZotdju komutatori un koncentratori. Galvenos tikla servisus nodrofina “Linux”
serveris, kurd ir registréti lietotaju konti, tiek glabats lietotaju pasts un majas lapas. Sis serveris
kalpo ari k& autorizacijas serveris vairdkiem proxy serveriem, kas.kontrolg lietotdju piek|tiSanu
Internet tiklam un veic trafika uzskaiti. Saskapd ar DPU piepemtajiem tikla lietoSanas
noteikumiem, visiem DPU darbiniekiem un studentiem ir janoslédz ligums, lai iegfitu lietotdja
vardu un paroli, kas vienlaicigi nodro§ina gan e—pasta adresi, gan iespéju lietot Internetu. Darbs
Interneta tiek uzskaitits, un par ienakuso starptautisko trafiku lietotdjiem ir jamaksa.

Kaut gan $ada kartiba nedaudz ierobeZo studentu iespgjas izmantot tiklu, tomér esosa
pieredze liecina, ka ievérojamu sapemtds informdcijas dalu sastida ar studijim un darbu
nesaistita informaécija, tapéc izmantojamo uzskaites un apmaksas modeli var uzskatit par
samérd efektiva lidzekli neracionala tikla noslogojuma ierobeZoSanai. DPU datortikla
izmantoSanas noteikumi nenosaka sanemamas informacijas filtré§anu, tapéc netiek blokéta
piekliSana nevienai tikla lapai. Tomér sistmas struktlira paredz $adu iesp&ju, kas var tikt
izmantota skolas.

Ar tikla. lieto3anas noteikumiem saistitie jautdgjumi neietilpst §1 darbd tematika, un
piedavata tikla vadibas sistéma biis elastigi pielagojama daZadiem nosacijumiem, taja skaitd arT
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noteiktu tikla resursu blok&Sanai, atseviSku lietotdju darbibas ierobeZo3anai un citiem
specifiskiem gadijumiem.
Veidojamas sistémas vispireja struktiira

Sist€ma tiek veidota p&c modulu principa, izmantojot vienotu informacijas datu bazi un
administréSanas interfeisu.

Datu baze glaba visu nepiecie$amo informéciju par datortikla elementiem: serveriem,
darba stacijam, marSrutizatoriem, komutatoriem u.c, ki ari par lietotajiem. Datubdzes
veidoSanai tiek izmantots visparpiepemts standarts LDAP (Lightweight Directory Access
Protocol), kas tiek izmantots ari “Microsoft Active Directory” risindjuma operétajsistéma
“Windows 2000”. Kaut gan DPU tikla infrastruktird galvenokart tiek izmantoti “Unix” saimes
serveri, tom&r savietojamibai ar “Windows” tiek pievérsta licla uzmaniba. “Linux” vidé
popularakais ir serveris “OpenLDAP”, kas arT tiek izmantots sistémas vajadzibam. Daudzas
“Linux” programmas lauj izmantot LDAP datu bazi tikla informécijas glaba$anai, tomér
“LDAP” nav guvis parak plaSu izplatibu, jo ir salidzino8i sareZgits un 12 izmanto$ana maziem
tikliem prasa parak lielu darba ieguldijumu.

Sisttmas moduli paredz&ti konkrétu uzdevumu risind$anai. Vairums moduju ir
“parastas” programmas, kas konfigur&tas vienotas “LDAP” datubdzes izmantoSanai, tomér tiek
stradats arf pie daZu specifisku mode]u programmésanas. S

Galvenie moduli ir pasta sistéma un proxy serveri. Atskiriba no agrak izmantotas pasta
sistémas, kas paredz&ja katram lietotajam veidot “redlu” “Linux” lietotdja kontu, jauna sistéma
balstas uz “virtudlam” pastkastem. Rezultata lietotdjiem netick veidoti redli operétdjsistémas
konti. Adreses eksistence tiek parbaudita “LDAP” datubdze, no kuras tiek noskaidrots ari
katalogs, kurd jasaglaba sanemtais pasts. Sads risindgjums lauj ne vien &rtak un elastigak
administret lietotajus, bet ail palielina sistdmas drosibu, jo redlu lietotdju kontu izveide vienmér
ir saistita ar kompromisiem drosibas joma. Pasta sanems$anai varés izmantot “POP3” un
“IMAP4” protokolus, ka arT “WWW? interfeisu.

Nakamais ir proxy serveru modulis, kas veic Interneta lietotaju autorizaciju un trafika
uzskaiti. Sis modulis ir gandriz pilniba izstradats, un ta agrakas versijas tiek ilgstodi izmantotas
un uzlabotas. Moduja pamata ir proxy serveris “Squid”. Sis serveris izmanto “LDAP>, k ar
lauj pieslégt papildus programmas sapemamas informacijas satura kontrolei. Paglaik DPU tiek
izmantoti vairaki proxy serveri, kas veido vienotu sistému, tacu katrs ir paredz&ts specifiskam
vajadzibam un nedaudz atSkiras pE€c piedavatajam iesp&am. Visas sanemtds informdcijas
Zurnals jeb “log” fails, ieskaitot lietotaja vardu, datoru pie kura straddjis lietotajs, sapemta faila
URL un izmeru, tick glabats failda un vélak izmantots statistikas aprékina$anai. Aprékinot
statistiku, tiek nemta véra servera atraSanas vieta — Latvija vai arzemés.

Paredz&ts, ka operativas statistikas veido$anai “Squid” Zurnals automatiski tiks saglabats
“MySQL” datu baze. Tas laus katram lietotdjam jebkura bridi sapemt statistiku par savu darbu
tikla, bet tikla administratoriem biis iesp&ja kontrolet kop€jo situaciju un konstatét dazadus tikla
izmantoSanas parkapumus. Paslaik ir izstridata programma, kas katru nakti lietotdjiem pa
e—pastu izsiita informaciju par iepriek$gjas dienas aktivitatém. ST pati informacija ir pieejama
arm “WWW?” lapa, tadu §is modulis paslaik ir atslégts, lai atrisindtu daZus ar drosibu saistitus
jautdjumus.

“LDAP” datu bazé paredzéts glabat arf informaciju par visiem tikla datoriem. So
informéciju varés izmantot par&jo tikla servisu vadibai un kontrolei, piemé&ram, ierobezojot
atsevisku lietotdju darbu no noteiktiem datoriem, blokg&jot atsevidkus datorus noteiktos laika
posmos, un tml. Sim noliikam tiks izmantotas “Squid” papildprogrammas, ka arf ugunsmiri,
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kas blokés datu plismu starp serveriem un noteiktiem tikla datoriem. Paslaik “Linux” pieejamie
ugunsmiru risindjumi neparedz “LDAP” datu bazes izmantoanu, tapéc ir uzsakts darbs pie
programmas dinamiskai ugunsmira konfigurdcijai mainiSanai péc “LDAP” vai citu
konfiguracijas datu izmainam.

Palaik tiek izstradati programmu prototipi un veikti eksperimenti, lai izstradatu jaunu
lietotdju autorizdcijas mehanismu, kura pamata biis vairaklimenu pieejas kontrole. Agrak
izmantotds metodes lietotdjiem lauj no jebkura datora inicializét savienojumu ar jebkuru
nepiecie§amo tikla servisu, piemé&ram, pasta vai proxy serveri, un tad $is serviss ar saviem
Iidzekliem veic lietotaja autoriziciju. DiemZgl pieredze rada, ka $ada metode nav droda, ka
rezultdtd lietotdju paroles nonak negodigu cilvéku rokas. Lai to noveérstu, ir paredzéts ieviest
papildus autorizacijas Ifmeni. Specidla ugunsmira programma blok&s jebkura datora pieeju
citiem tikla resursiem, izpemot specialu autorizdcijas servera portu. Lai pieklfitu tiklam,
lietotajam vispirms bis japiesi&dzas $im autorizacijas serverim, no kura tiks sanemta speciala
autorizdcijas programma. Programma izmantos “LDAP” datu bazé glabato informaciju par
datoriem, lietotdjiem un vigu tiesibam. Lietotdjs autorizacijas programma vargs ievadit specidlu
autorizacijas kodu un noradit konkrétu servisu vai servisus, ko vip$ vélas izmantot & darba
seansa laikd. Ja ievaditd un pieprasita informacija atbildis datubdzé glabatajam tiesibam,
ugunsmiris atvérs pieeju pieprasitajiem servisiem. Tiklidz lietotajs aizvérs autorizacijas
programmu vai arT noteiktu laiku nebiis izmantojis tiklu, ugunsmiiris aizvérs kanalu, un
autorizacija biis jaatkarto. Sis ugunsmiira un autorizacijas modulis ir biitiskakais elements tikla
dro§ibas nodro§inaSanai, jo tas kalpos ka filtrs starp lietotdju un visiem paréjiem tikla servisiem.
Tadgjadi kopgja sistema iesp&jams integrét ari tadas programmas, kas tie§i nemijiedarbojas ar
“LDAP” datu bazi. Autorizicijas programma sastaves no divam dalam. Lietotgjam tiks izsiitita
“Java” programma, kas laus ievadit autorizacijas kodu, paroli un izvéléties vajadzigos servisus.
Lai nebltu iesp&jams partvert ievadamas taustinu kombindcijas, daju no autorizicijas kodiem
lietotdjam biis jaievada grafiski, ar peles palidzibu. “Java” programma nepartraukti apmainisies
ar informaciju ar autorizacijas serveri. Autorizicijas serveris tiek programméts “Python”
valodd, izmantojot asinhrono komunikéciju biblioteku. “Python” tika izvEléta k& augsta Iimena,
kas ievErojami atvieglo sareZgitu uzdevumu programmeéSanu, taja pasa laikd saglabajot labu
atrdarbibu, iesp&ju izmantot datu bazes un visus tikla protokolus. Informacijas apmainai ar
klientam izsGtamo autorizacijas programmu tiek izstradats specidls datu apmainas protokols.
Paredzams, ka §is protokols tiks nepartraukti uzlabots un papildinats. PaSlaik izstrddata
vienkar§a protokola versija, kas lauj veikt autorizdciju un aizv&rt ugunsmira portus, ja
autorizicijas programma klienta datora tiek aizvérta.

Kopsavilkums
Seit aprakstiti tikai daZi no tikla vadibas sistémas moduliem, kas kopuma var nodroginat
efektivu tikla darbu un lietotaju uzrandzibu jebkura videja vai lield datortikla. Paslaik turpinas
struktiras izstrade, atseviSku modulu vai to prototipu veidoSana un ar to saistitie eksperimenti.
Sistéma nav monolita, tdpéc atseviskus modulus paredzets ieviest pakdpeniski, un to
pilnveido$ana netiks partraukta art péc ievieSanas.
Paredzams, ka sistemas ievieSanas gaitd radisies jauni atzinumi, kuri tiks izklastiti

turpmakajos darbos.
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