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levads

Jauno inovativu tehnologiju radiSana palidz ievérojami uzlabot dzives kvalitati daudzas
jomas. Petijumi pierada, ka daudzi jauno inovativo produktu lietotaji (no 10% lidz pat 40% no
kopskaita) ir iesaistiti kadu jaunu produktu radiSana vai uzlabo$ana. Viena no jaunakajam un
strauji attistitakajam tehnologijam ir radio frekvencu identifikacija.

Radiosakaru tehnologijas ir pazistamas pietickami sen, sakot ar 1864. gadu, kad
amerikanu izcelsmes fizikis Dzeims Klerks Maksvels radija elektromagnétisko vilnu izplatibas
telpa matematisko modeli. Maksvela p&ttjumi tika plasi pielietoti daudzu citu zinatnieku darbos.
Britu izcelsmes izgudrotajs Deivids Edvards HadZess, veicot eksperimentus ar specializéta
uztvereja palidzibu konstatgja, ka ir iesp&jams uztvert vilnus elektromagnétiskaja lauka pat no
460 metru attaluma. Sie eksperimenti ar elektromagnétiskas indukcijas atklasanu kluva par
pamatu radio aparatiiras izgudrojumam. Radio aparatiira kluva par komercialo produktu un bija
plasi pielietota iedzivotaju vida.

Par vienu no pirmajiem radio lokacijas praktiskajiem pielietojumiem var uzskatit skotu
izcelsmes fizika Roberta Aleksandra Vatsona-Vatta izgudrota radara izmantoSanas gadijumu
lidmaSinu bridinajumam. Turpmak, 20. gadsimta 40. gados, Otra Pasaules kara laikos, ar
Padomju Savienibas radioelektronikas ripniecibas attistibu radio elektronikas aparatiiru saka
pielietot specvienibas dazados spiegoSanas uzdevumos. Tika attistitas dazadas piekluves
kontroles sist€émas (tostarp pret-zadzibu sist€émas, uz kustibu sensoru pamata), ka ari apmaksas
un identifikacijas sisteémas, dazadu merku realizacijai. Radio elektronikas identifikacijas
aparatiira tika plasi pielietota komercialos nolikos sakot ar 20. gadsimta 80. gadiem — tika
attistitas preCu markéSanas un identifikacijas sisteémas, maksajumu apstrades sist€émas,
autorizetas piekluves kontroles sistémas un citi miisdienu moderni risinajumi[1].

IevieSot bez-kontaktu identifikacijas tehnologijas pastiprinato uzmanibu ir japievers $is
tehnologijas izmantoSanas droSibai. Izmantojot bez-kontaktu identifikacijas risinajumus bez
papildus aizsardzibas Iidzekliem, lietotaji ir paklauti dazada veida uzbrukumu iedarbibai,
izmantojot specializeto aparatiiru, ar merki partvert sensitivus lietotaju datus, vai nesankcionétas
izmantoSanas noliikos. Pastav fiziskas un tehniskas aizsardzibas metodes, kas palidz aizsargat
bez-kontaktu identifikacijas lietotaju datus[2]:
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v Par fiziskas aizsardzibas metodém ir uzskatama dazada rakstura datu pret-zadzibu
aizsardzibas lidzeklu izmanto$ana — naudas maku, apvakojumu un futlaru izmantoSana, kas tiek
parklati ar specializé€to materialu, radiofrekvencu signala parraides blok€Sanai;

v Tehnisko aizsardzibas lidzeklu izmantoSana paredz bez-kontaktu karte
ierakstamas informacijas SifréSanu ar dazadiem SifréSanas algoritmiem. Izmantojot tehniskus
aizsardzibas lidzeklus, personas datu ieguv&jam tiek apgriitinatas iegiito datu dekod&Sanas
iespejas, I1dz ar to datu konversijai ir jamekle papildus risinajumi.

Bez-kontaktu radiofrekvencu identifikacijas tehnologijas tiek aktivi pielietotas Rézeknes
pils€tas infrastruktiras objektos, to izmantoSana iev€rojami atvieglo un uzlabo iestazu
darbinieku un apmeklétaju ikdienas darbus. Tehnologijas tiek pielietotas Rézeknes pilsétas un
novada pasvaldibas objektos, ka ar1 citos uznémumos un privatpersonu ipasuma objektos:

v Latgales véstnieciba “GORS” tiek izmantota automatizetas piekluves kontroles
sisttma, kas nodroSina darbinieku autoriz€tu piekluvi darba telpas un liftu izmantoSanas
vajadzibam,;

v Pasvaldibas uznémuma “Rézeknes satiksme”, ar jaunas bez-kontaktu Rézeknes

pilsétas iedzivotaja kartes ievieSanu, sakot ar 2017. gada Ol. aprili tiek izmantota pilsétas
marsrutu autobusos, braucienu apmaksas vajadzibam;

v Austrumlatvijas radoSo pakalpojumu centra “Zeimuls” automatizetas piekluves
kontroles nodrosSinasanai dienesta telpas;

v Ré&zeknes novada pasvaldiba un privatpersonu Tpasuma objektos — automatisko
vartu un barjeru atv€rSanai, izmantojot pultis, kas aprikotas ar radiofrekvencu identifikacijas
Cipiem;

v Rézeknes pilsétas lielveikalos un uzn@mumos — ar bankas karti, kas ir aprikota ar
bez-kontaktu Cipu ir nodroSinatas iesp&jas bez-kontaktu norékiniem, izmantojot Visa PayPass
tehnologiju;

v citos Rézeknes pilsétas uznémumos un privatpersonu Ipasuma objektos.

Materiali un metodes

Bez-kontaktu radiofrekvencu identifikacijas tehnologijas var iedalit kategorijas,
atbilstosi pielietojuma veidam:

v' péc bez-kontaktu ¢ipa veida — pastav aktivie, pasivie, pus-aktivie un pus-pasivie
bez-kontaktu Cipi;

v' péc datu parraides frekvences, kas nosaka izmanto$anas distances garumu starp
bez-kontaktu karSu lasitaju un karti, kas aprikota ar bez-kontaktu datu parraides Cipu — pastav
augstfrekvences un ultra-augstfrekvences datu parraides ¢ipi;

v' péc izmantojama datu parraides protokola, kas nosaka datu parraides principus
starp lasitaju un karti, kura ir ierakstita nolasama informacija. Tiek izmantoti divu veidu datu
parraides protokoli — TTF (Tag Talk First) un ITF (Interrogator Talk First). Protokoli nosaka
datu parraides iniciatoru — atbilstosi izveéletajam protokola veidam, komunikacija var tikt uzsakta
péc bez-kontaktu identifikacijas lasitaja vai péc bez-kontaktu kartes pieprasijumal3].
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1, artéls 1dentifikacijas elektronikas sadalijjums pec datu parraides veida

Uz pasiva bez-kontaktu datu parraides veida pamata razotas identifikacijas
elektronikas analize.

Identifikacijas elektronika, kas ir raZota uz pasiva bez-kontaktu datu parraides veida
pamata datu nostitiSanai un sanemsanai tiek izmantotas divas pamata komponentes: bez-kontaktu
¢ips un ta antena. Datu parraidei tiek izmantots TTF datu parraides protokols, 11dz ar to, bez-
kontaktu Cips gaida signalu no lasitaja. Lasitajs nosiita energiju bez-kontaktu Cipa antenai, kura,
savukart konverté energiju radiofrekvences vilnos un vilni tiek nosititi bez-kontaktu ¢ipa datu
nolasiSanas zona.

Atbilstosi Cipa arhitekttrai, tas nav aprikots ar ieblivéto stravas avotu. Pasivie bez-
kontaktu ¢ipi ir pamata ir sastopami karSu veida, kuras tiek raZotas no plastikata, metala,
keramikas un pat no gumijas[4].

Kartes tiek izmantotas dazadiem nolukiem, piemeéram bez-kontaktu norékiniem veikalos
un sabiedriskaja transporta, automatizetas piekluves kontroles sistému izmantoSanai un citiem
nolukiem. Pastav pasivas bez-kontaktu sausas, mitras un papira etiketes, kas tiek razotas precu
un inventara markesanai, majdzivnieku mark&Sanai un identifikacijai pie veterinararstiem, ka art
citiem nolukiem.

Galvenas pasivo bez-kontaktu identifikacijas izmantoSanas priekSrocibas ir mazaka
izméra tagi un etiketes, zemakas ievieSanas un uzturéSanas izmaksas, iesp&jas izmantot tagus no
pielagojamajiem materialiem, p&c pielietojuma veida, ka arT bez-kontaktu taga izturiba — sakara
ar to, ka bez-kontaktu kartes vai etiketes Cips nav aprikots ar aktivo baroSanas avotu, tagu izturiba
un izmanto$anas ilgums var sasniegt pat 20 gadus.

Uz aktiva bez-kontaktu datu parraides veida pamata raZotas identifikacijas
elektronikas analize.

Atskirtba no uz pasiva bez-kontaktu datu parraides principa darbibas pamata
identifikacijas elektronikas, aktivais datu parraides veids, paredz tagu izmantoSanu, kuri ir
aprikoti ar aktivajiem baroSanas elementiem, datu parraides vajadzibam. Datu parraidei,
atSkiriba no pasiva datu parraides veida, tiek izmantots ITF vai TTF protokols. Aktivais bez-
kontaktu datu parraides veids paredz gan aktivu, gan pasivu tagu izmantoSanu. Sist€mas ar pasiva
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taga izmantoSanu, lasitajs sanem un apstrada signalus un autentifikacijas atbildes no pasiva taga.
Aktiva taga izmantoSana paredz signala sanémeéja apzinoSanu no aktiva taga par nepieciesamas
programmgétas darbibas izpildi. Sim nolikam signala nolasitaji ir novietoti noteiktajas pozicijas,
signala parraides apmainas diapazona. Sada tipa sistémas tiek izmantotas automatizétas
piekluves kontroles nodroSinasanai — garazu vartu, barjeru atveérSanai, ka ari personu
identifikacijai, izmantojot aktivus bez-kontaktu datu parraides tagus[5].

Saistito datu parraides tehnologiju analize.

Tehnologiju analizei tika atlasitas saistitas miisdienu datu parraides tehnologijas, tadas
ka svitrkodi un QR (Quick Response) kodi, Bluetooth, NFC (Near Field Communucation) un
infra sarkano staru savienojums. Analizes gaita tika pétiti minéto tehnologiju galvenie
raksturlielumi, tadi ka datu parraides distances garums, datu parraides atrums, pielietojuma
iesp&jas, lai noskaidrotu radiofrekvencu identifikacijas tehnologijas pielietosanas prieksrocibas
un atSkiribas no citam saistitajam tehnologijam[6]. Saistito tehnologiju analizes rezultati ir
apkopoti 1.tabula.

1. tabula
Datu parraides tehnologiju raksturlielumu salidzinajums
RFID NFC IrDa Bluetooth
Savienojuma nodibinasanas laiks <0,1 ms <0,1ms ~05s ~65s
UztverSanas diapazons 3-92m 10 cm Im 30m
Darba frekvence 13,56 Mhz | 13,56 Mhz | 800-1000 2,4-2,5
um Ghz
Datu parraides atrums 424 Kbls 424 kb/s | 115 kb/s - | ~ 200 kb/s
2 Mb/s
Tiesas redzamibas nodroSinajums Ne Ne Ja Ne
starp objektiem
Parraides tikla apjoms > 10 2 iekartas | 2 iekartas 2-8
iekartu iekartas

Salidzinot radiofrekvences identifikacijas tehnologijas ar svitrkodiem un QR kodiem,
konstatétas, gan prieksrocibas, gan trikumi. Par radiofrekvencu identifikacijas tehnologijas
priekSrocibam var minét sekojosas 1pasibas:

v ir nodro8inats lielaks datu apmainas distances garums starp lasitaju un tagu,
salidzinajuma ar svitrkodu un QR kodu datu apmainas tehnologijam;

v iesp€jas uzglabat lielaku datu apjomu;

v identifikacijas kartes ir veidotas no dazada veida materialiem, lidz ar to,

salidzinajuma ar svitrkodiem un QR kodiem ir ievérojami palielinats pielietojuma sferu klasts,
ka arT pasivo identifikacijas karSu un tagu kalpoSanas laiks var sasniegt 11dz pat 20 gadiem;

v iesp€jas Sifrét uzglabajamo informaciju kartés, izmantojot droSus datu SifréSanas
algoritmus;

v programmeéSanas iesp&jas, nodroSinot datu ievades/izvades funkcionalitati,
izmantojot specializé€to programmatiiru;

v iesp€jas nolasit datus pat no 90 metru attaluma, bez tieSas redzamibas signala
parraides virziena;

v darbibas iesp€jas pasliktinata apgaismojuma ietekmée, ka ar1 iesp€as darbam

dazadas vides, piem&ram sniega, ledii, migla vai tideni.
Par tehnologijas trikumiem salidzinajuma ar svitrkodiem un QR kodiem, var atziméet
lielaku karSu un tagu izmeru, lielakas ievieSanas izmaksas, kas ir saistitas ar karSu un tagu

204



RTé 5 ﬁ] ”. | 20. starptautiska studentu zindtniski praktiska konference

REZERNES TEHNOLOGIU AKADEMIIA Cilveks. Vide. Tehnologijas

razoSanas tehnologisko procesu, ka ari datu parraides iesp&jamas kolizijas datu ievades/izvades
procesos, sttot vai sanemot datus no vairakiem avotiem vienlaicigi[7].

Radiofrekvencu diapazona identifikacijas Iidzeklu programmeéSanas iespéju
analize.

Attistoties radiofrekvencu identifikacijas un aktivai identifikacijas elektronikas masveida
razoSanai, tiek attistita specializ€td programmatiira, kas nodroSina savietojamibu un iesp&jas
darbam ar dazada rakstura identifikacijas aparatiru. Identifikacijas lidzeklu razotaji parsvara
komplekte izplatamo aparatiiru ar specializéto programmatiru, kas nodroSina pilnu
funkcionalitati darbam ar identifikacijas lidzeklu lasitajiem, kartém un tagiem. Papildus tiek
veidotas atseviskas specializétas datu bibliotekas, kas ir pielagotas darbam ar modernam
programmesanas valodam, tadam ka Java vai Microsoft Visual C#[8]. Izmantojot bibliotekas ir
iesp&jas veidot funkcionalas aplikacijas darbam ar identifikacijas aparatiiru. Pastav art universala
programmatiira darbam ar noteikta razotaja identifikacijas elektroniku.
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2.attels HuneLock viesnicu é‘iutomatlzetas piekluves kontroles programmatiira

Darbam ar identifikacijas elektronikas iekartu programmésanu, ir nepiecieSams bez-
kontaktu karSu vai tagu lasitajs, kas ir pieslégts datoram, bez-kontaktu tagi vai kartes, kur tiks
uzglabata nepiecieSama informacija, ka arT specializéta programmatira, ar kuras starpniecibu
tiks organiz&ti datu ievades/izvades procesi[9].

=]

Elekmbas taupisanas

Dators RF karsu kedetajs Kartina RF nolasitdjs litam Slédzene
Notikumu registrators Elektroniskais kontrolieris

(péc izvéles)

3.attels 1dentifikacijas elektronikas bez-kontaktu kar§u datu apmainas procesi
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Bez-kontaktu radiofrekvencu identifikacijas tehnologiju pielietojums un attistibas
perspektivas.

Radiofrekvenéu identifikacijas tehnologiju izmantoSana ir sasniegusi augstu
popularitates [tmeni, ka ar1 cenu samazinajums uz identifikacijas elektronikas iekartam liecina
par liecina par iekartu aktivu izmantoSanu dazadas nozargs, kas ar katru gadu turpina pieaugt.
P&c Eiropas Komisijas 2015. gada veikta pétijuma par Eiropas digitala tirgus stratégiju[10]
rezultatiem, Eiropa un Latvija ir salidzinosi neliels bez-kontaktu tehnologiju lietotaju skaits,
mazo un vidgjo nekomercialo iestazu vidi, kuros nodarbinati vismaz 10 cilvéku. Balstoties uz
pétijuma rezultatiem, vid€jais bez-kontaktu tehnologiju pielietojums identifikacijas
uzdevumiem, iestad€s, uz 2014. gadu nedaudz parsniedz 3% robezu, Latvija sasniedz ~ 3%
procentu atzimi.

Enterprises using RFID for product identificati Al ultcrp;'iua, without financial sector (10 persons employed or
more
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4.artels Eiropas komisijas digitala tirgus izpétes rezultati

P&c dazadu analitikas uzn€mumu pétniecibas rezultatiem, ir prognoz&jams strauj$ bez-
kontaktu tehnologiju pardosanas pelnas apgrozijums ASV lietotaju vidd, parsniedzot to,
salidzinajuma ar 2014. gadu, vairak neka divas reizes, 2020. gada sasniedzot 22 miljardu ASV
dolaru atzimi[11].

Global RFID Market Revenue, 2014 - 2020 (USD Million)
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5.artels Zion pétnieciskas analizes grupas bez-kontaktu tehnologiju tirgus pétijums
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Rezultati
Veicot pétijumu par bez-kontaktu radiofrekvencu tehnologijam un salidzot tas ar citam
datu parraides tehnologijam ir secinats, ka:

v bez-kontaktu parraides tehnologijas ir drosas un pielagojamas izmantoSanai
dazadas darbibas sféras, gan uzn€mumiem, gan privatpersonam;
v pateicoties augstam popularitates I[Tmenim un lielam masveida identifikacijas

elektronikas razo$anas procesam, tehnologiju ievieSanas izmaksas kliist arvien zemakas, padarot
tehnologiju izmantoSanu pieejamaku plasakam lietotaju lokam;

v salidzinot ar citam tehnologijam radiofrekvencu identifikacijas nodroSina datu
parraidi dazadas vides.
Nemot véra tehnologiju daudzveidibu un to pielietojumu dazadas sféras, var secinat, ka tomér
radiofrekvencu identifikacijas tehnologiju pielietojums, kura iesp&jas ir norobezotas ar noteiktu
objektu identifikaciju, siitot un sanemot signalus noteiktajas datu parraides frekvences, nespés
pilniba aizvietot citu tehnologiju izmanto$anu. Tehnologijas ievieSanu masveida lietosanu
ierobezo ar identifikacijas elektronikas izmaksas, kuras pagaidam ir pietickami augstas.

Kopsavilkums
Pétijuma ir veikta dazadu datu parraides tehnologiju analize un to salidzindjums ar
radiofrekvencu bez-kontaktu identifikacijas tehnologijam. Ir pievienota identifikacijas
elektronikas klasifikacija, izmantojamie datu parraides protokoli, dazadas programmatiiras
izmantoSanas iesp€jas bez-kontaktu aparatiiras ievieSanai un uzturéSanai.

Darba nobeiguma ir aprakstitas bez-kontaktu radiofrekvenéu tehnologijas tekosas
izmantoSanas statistika un tas attistibas perspektivas, balstoties uz pétniecibas organizaciju
izp€tes rezultatiem. Nemot vera Eiropas Komisijas 2015. gada digitala tirgus izp&tes datus par
2014. gadu, Latvija bez-kontaktu identifikacijas tehnologiju izmanto$anas zina atrodas viena
Itment ar Eiropas Savienibas vidgji noteikto.
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