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Abstract. Nowadays, the rapid development of technology and increased amount of data that must be
processed and stored. All stakeholders are interested in security level of their system. To improve security,
specific process was created, which will help identify the user, and only then give him access.

As a result, developed process — authentication, it’s purpose of this is to improve user identification
process, and to let him go further. In the end, as a result, this process either allows the user to work with the
system, or rejects it because incorrect data was received by system.

Often, the authentication process is based on some secret element that both the system and the user
himself knows about. As an example it can be system’s provided login and password, some readable element,
or even fingerprints.
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levads

Masdienas strauji attistoties tehnologijam un pieaugot apstradajamo datu apjomiem.
Biezi vien visas ieinteres€tas puses nopietni izverté izmantojamas sist€mas un to saistitus
drosibas pasakumus. Tap&c arT tika izstradats specials process, lai varétu identificet lietotaju un
tikai pec tam laut tam stradat ar sist€mas datiem.

Risinajums ir izstradats process — autentifikacija, kas ir virzits uz lietotaju identitates
parbaudi kada no sisttmam. Rezultata tiek noteikts, vai lietotdjs atbilst ta uzraditajiem
identifikatoriem.

Autentifikacijas process parasti balstas uz kada slepena elementa pamata, ar kuru ir
iepazits gan lietotajs, gan pati sist€ma. Par pieméru sekojoSiem elementiem var kalpot:
lietotdjam izsniegtd parole vai identifikacijas numurs, nolasams elements, vai pat pasas
personas pirkstu nospiedumi.

Pétijuma objekti un metodes
Autentifikacijas faktori

No véstures zinams ka pat pirms datorsistému plasas izmantoSanas, jau tika izmantotas
visvisadas metodes, lai spetu noteikt kadas personas atskirigas 1paSibas, un balstoties uz dotas
informacijas tiks veiktas turpmakas darbibas. Tagad galvenokart izdala 3 autentifikacijas
faktorus:

o Kaut kas, ko més zinam — parole. Ir slepena informacija ko jazina tikai
autorizetai personai. Parolu sist€ému ievieSana ir 1€ta, un vienkarsa, bet ta ir izplatitaka ko cenSas
uzlauzt laundari.

o Kaut kas, kas mums pieder — ickarta. Piemérs: bankas karte, smart-karte,
laundarim tadu iekartu iegiit ir griitak neka ievadamo paroli, jo subjekts uzreiz var zinot par
zagSanu vai kada cita veida problemam. Metode ir droSaka, bet izmaksas tas ievieSanai ir
lielakas salidzinajuma ar parolu mehanismu.

° Kaut kas, kas ir subjekta elements — biometrika. Perspektiva sistéma, ar lielisku
precizitati, bet tomer ar triilkumiem, un lielu ievieSanas cenu. [1]

Autentifikacijas Iidzekli
Izvertejot esosas sist€mas droSibas limeni, var izmantot dazada tipa autentifikacijas
pieejas, sakot ar parastam atslégas frazém vai parolém lidz vairaku etapu risinajumiem. [2]
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Autentifikacija izmantojot elektronisko parakstu

Elektroniskais paraksts jeb e-paraksts ir elektroniski dati, kas viennozimigi apliecina
elektroniska dokumenta (parakstama dokumenta) autentiskumu, apstiprina parakstitaja
identitati. BieZi vien atrodas papildus failos, kas tiek sanemt kopa ar parakstamo dokumentu.

Autentifikacija péc parolem

Par paroli saprot kadu slepenu vardu, vardu salikumu vai simbolu virkni, kura glaba
pieeju kadai nozimigai informacijai, pieméram, bankas kontam, e-pastam, telefona SIM kartei
un/vai telefonam, seifam, kapnu telpas durvim, operétajsistemu piekluvei, utt. Pie tam paroles
var iedalit sekojosi:

o Atkartoti lietojamas paroles

o Vienreizgjas paroles
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Latéls 1dentifikatora un paroles ievada forma

Atkartoti lietojamas paroles — viens no autentifikacijas veidiem sisteéma, kur lietotajs
papildus savam identifikatoram (login) ievada ar1 paroli (password) - slepenu simbolu rindu.
Pie tam pareiza doto datu kombinacija jau ir zinama sisteémai, un tiek glabata datubazg. [3]

Vienkarsu autentifikacijas procesu izmantojot paroles var aprakstit sekojosi:

1. Tiek veikts sisteémas pieejas pieprasijums, un ievadits identifikators ar paroli;

2. Ievaddati tiek nosiititi serverim, kur notiek salidzinasana ar pareizo
kombinaciju;

3. Japarbaude ir veiksmiga, autentifikacijas procesu uzskata par veiksmigu, pretgja

gadijuma — subjektam tiek piedavats atkartoti veikt datu ievadi.

Parole var biit nodota serverim divos veidos:

o Nesifréta, atklata veida (Password Authentication Protocol, PAP)

o Izmantojot SifréSanas protokolus (SSL, TLS), tada gadijuma ievaddati tiek
transforméti un droS$i nosiititi 11dz autentifikacijas serverim.

Savukart runajot par droSibu, droSakais variants ir tad, ja lietotaja parole tiek glabata
servera pusé jau parveidota veida. Biezi vien tadam situacijam izmanto kriptografijas
jaucgjfunkcijas (hash), tatad lietotajs ievada savu paroli, serveris to sanem, parveido, un tikai
tad salidzina to. Rezultata ja uzbrucgjs pat piekliis datubazes datiem, no parveidotas paroles
izmantojot jauc€jfunkciju ir gandriz neiesp&jami iegit lietotaja ievadamo paroles kombinaciju.

Atkartoti lietojamas parolu lietoSana arT ir savi trikumi. Pirmkart biezi vien paroles
datubazes glabajas atklata veida, vai ar minimalam transformacijam. Piekliistot uzbrucgjam
Sadai informacijai, par&jos konfidencialos datus iegiit nesagadas problémas. Otrkart subjektam,
vienmer ir jaatceras vai japieraksta sava parole. Laundaris doto informaciju var iegiit pielietojot
socialo inZenieriju - cilvéka psihologiska manipulésana, lai panaktu noteiktu darbibu veikSanu
vai konfidencialas informacijas izpausanu. Papildus problémas ar var rasties sistémas tad ja
lietotajam ir dota izvéle ievadit paSam savu paroli. Tados gadijumos bieZi vien par paroli klist
kads vards vai vienkarsa ciparu, burtu kombinacija. Tas lauj laundarim pielietojot brute-force
kriptografijas pieeju, méginat atlasit paroli, vienkarsi ievadot daznedazadas kombinacijas.
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Izmantojot automatiz&tus rikus un jaudigas datorsist€émas iesp&jams salidzinosi atri identificét
pareizo simbolu rindu. Piem&ram, ja parole sastav no 46 simboliem (burti un cipari), un tas
garums ir 6 simboli, ta satur€s 2176782336 iesp&jamos variantus un 1stas kombinacijas
noteikSanai ar 25 gadu veco procesoru (Pentium 100) biis nepiecieSamas tikai 6 stundas. Zinot
cik strauji procesori attistas, miisdienas noteikti var teikt ka paroles atlase notiks vel atrak. [1]

Risinajumi tadam problémam ir sekojosi:

. Automatiski generéto parolu izmantoSana

. Parolu deriguma terminu ierobeZoSana (vélak paroli biis obligati jamaina)

Vienreizgjas paroles (OTP — One Time Password) — ir atkartoto parolu risinajums, kas
nelauj uzbrucgjam ieglstot paroli, pastavigi to izmantot darba ar sist€mu vai tas datiem.
Galvena atSkiriba ir taja ka katra parole ir deriga tikai vienai lietotaja autentifikacijai.
Vienreiz€jo parolu mehanisms var biit realiz€ts gan aparatiiras, gan programatiras ltmeni. [4]

Izmantojamas tehnologijas tadam risinajuma var iedalit sekojosi:

o Vienotu pseidogadijuma skaitlu generacija, gan subjektam, gan sistémai

o Laikspiedolu izmantosana — ir zinami laika periodi kad generétie skaitli tiks
atjaunoti.

o Vienotas gadijuma parolu bazes izmantoSana

Pirmaja metodg, tick generétas simbolu rindas lietotajam un sist€émai, pie tam katra
nakosa pieprasijuma tiek veikta atkartota generéSana.

Otraja metode — sisteéma un lietotaja iekarta glabajas slepena atsléga, ieieSanai sisteéma
lictotajam tiek pieprasits PIN kods, un generétais skaitlis dotaja momenta, tad sist€éma apvieno
PIN kodu un slepeno atslégu, péc ka generé gadijuma skaitli balstoties uz slepenas atslégas
parametriem un dota momenta laiku. Rezultata tiek parbaudits dota momenta generétais skaitlis
ko ievadija lietotajs, un ko nogenergja sisteéma.

Tresais piemers balstas uz sinhronizacijas un vienotas datubazes ar parolém, kuras tiek
izmantotas sist€mas piekluvei, kur katra parole ir vienreizgja. Pateicoties tam ja uzbrucgjs
iegiist lietotaja izmantoto paroli, ta jau nebiis deriga turpmakam darbibam.

2.attéls. Vienreizéjo parolu generésanas iekartas piemers.

Autentifikacija izmantojot SMS

Misdienas atri attistoties mobilajiem talruniem un to apjomiem cilvéku vidd, tika
izstradata jauna metode, kas lauj izmantot savu telefonu ka papildus iekartu veiksmigai
autentifikacijai.

Procediira ir sekojosa:

1. Lietotajvarda un paroles ievads

2. Lietotajs sanem vienreiz€ju autentifikacijas atslegu SMS zinojuma

3. Sanemta atsléga tiek ievadita sistéma

Dotas metodes priekSrociba ir tada ka atsléga tiek sanemta izmantojot citus sakaru
kanalus, nevis to caur kuru notiek autentifikacijas process. Tas praktiski nover§ draudus kurus
deve par “cilvéks vidi” — kas nozimé to ka veidot kadu darbibu, pastav informacijas nodosanas
starpposmi, kuros ir iesp€jama datu nopliide. Tada metode biezi vien tiek izmantota banku
sistemas.
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Biometriska autentifikacija
Biometriska autentifikacija, balstas uz cilvéka biometrisko parametru mériSanu, un
nodroSina gandriz simtprocentigu identifikaciju, papildus risinot problémas, kas var rasties
pazaudgjot paroles vai kadus citus identifikatorus.
Izplatitakie biometriskie risinajumi:

. Pirkstu nospiedumu atpaziSana

. Rokas geometrijas parbaude, der gadijumos, kad ir pirkstu traumas kad nav
iesp&jams izveidot korektu pirkstu nospiedumu.

o Varaviksnenes sken&Sanas iekartas, uz doto momentu viens no precizakajiem
risinajumiem

o Termisks sejas téls, uz doto momentu loti atkarigs no apkartgja apgaismojuma,
kas biitiski ietekmé precizitati.

o Sejas formas identifikacija, ir salidzinoSi preciza sist€éma, bet biezi vien pat
izmantojot personas fotografiju iesp&jams iegiit pozitivu autentifikacijas rezultatu.

o Balss atpazisana — nodroSina attalinatu piekluvi, bet ierobezo lietotaju ar sakaru
kvalitati, un nav deriga ja persona ir saslimusi utt.

o Klaviatiiras ievada risinajums, analize cik atri tiek veikts datu ievads.

o Rokraksta parasta parbaude izmantojot digitalaizeru.

Neskatoties uz doto risinajumu plasu pielietoSanu, tam ir savi trukumi:

o Parbaudes Sabloni noveco, nepiecieSama pastaviga atjaunosana

o Sablonu bazes datus uzbrucgji var izmainit

o Personas datus iesp&jams viltot (fotografija, maska, ...)

. Ja personas dati bija nozagti (kompromitéti), tos nav iesp&jams mainit 1S0s
terminos

o Biometriska informacija ir unikala, bet ir griti atstat pilniga slepeniba

Autentifikacija, izmantojot geografisko atrasanas vietu

Dotaja grupa iesp€jams izdalit sekojosSus punktus:

o Autentifikacija izmantojot globalas pozicioné$anas iekartu (GPS - Global
Positioning System) — process tiek uzskatits par veiksmigu, ja subjekts autentificjas no
konkréta zemeslodes regiona. GPS aparatiira ir vienkar$a un drosa, un salidzinosi I&ta. Tas lauj
izmantot tadu risinajumu kad ir nepiecieSams nodroSinat attalinatu piekluvi no vajadzigas
vietas.

o Autentifikacija, kas balstas uz vietas no kuras notiek piekluve internetam.
Galvenokart balstas uz serveru atraSanas vietas, vai bezvadu tikla piekluves punkta (AP —access
point), no kurienes arl notiek pieslégums internetam. Bet tada metode nav ta drosaka, jo
misdienas ir salidzino$i viegli mainit savu atrasanas vietu izmantojot ta saucamos proksi
(proxy) serverus, vai sist€mas ar anonimu piekluvi (Tor - anonymity network).

Daudzfaktoru autentifikacija
Pedeja laika klust populara pieeja kad veiksmigai lietotaja autentifikacijai ir
nepiecieSami vairaku nosacijumu izpilde. Biezi vien tiek vienkarsi kombinéti ieprieks aprakstiti
risindjumi. Izveloties priek§ sisttmas vienu vai otru faktoru, pirmkart ir nepiecieSams
noskaidrot kadu aizsardzibas Iimeni ir jasasniedz, kadi ir pieejami resursi, un ka notiks subjektu
mijiedarbiba ar to. [4]
Zemak tabula ir att€lota salidzinasanas tabula:
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1.tabula
Autentifikacijas risinajumi dazada droSibas limena sistémam

Riska L Autentifikacijas Pielietojuma
. Prasibas pret sistemu .
Itmenis tehnologija piemeri
NepiecieSams nodrosinat Minimalas Registracija

Zems agtentiﬁkﬁf:ijq sistémas o p‘rasT‘bas_- atkartoti | interneta portala
piekluSanai, pie tam datu nopliidei, | lietojamas paroles
nebis biitiskas ietekmes.
NepiecieSams nodro§inat Rekomendgjams Persona veic naudas
autentifikaciju sisteémas izmantot operacijas bankas

. .. | pieklusanai, pie tam sist€mas vienreizgjas majaslapa

Vidgjs 9 -
uzlausana un konfidencialo datu paroles
izpausana radis nelielus
zaud&umus.
Janodrosina autentifikacija Ka minimums ir Lielu starpbanku
sistémas izmantoSanai. Papildus janodrosina operacijas vai

Augsts | tam datu nopludinasana radis daudzfaktoru transakcijas
nopietnus zaudgjumus. autentifikaciju. izmantojot vadoso

ierici

Visas ieprieks§ aprakstitas metodes ir pielietojamas sekojoSiem servisiem:

1) E-pasts, socialie tikli, maksajuma sistemas, maksajumi interneta, interneta veikali,
forumi, u.c. [5]

Izplatitakie autentifikacijas jeb personas identitates apliecinaSanas veidi Latvija ir:

o lestazu uzturétas autentifikacijas sist€mas

o Internetbanku autentifikacija lietotajvards, parole, kodu no kodu kartes

o Mobilais ID - jaievada mobila talruna numurs, drosibas kods, specials PIN kods

o e-Me viedkartes e-paraksts - Izmanto e-paraksta viedkarteé ieklauto
autentifikacijas sertifikatu.

o elD kartes - kuras ir ieklauts e-paraksts. [6]

Rezultati un to izvertéjums
Apskatot izplatitakos risinajumus noskaidrojam ka uz doto momentu ir pietiekosi daudz
variantu, kas sp&j nodroSinat autentifikacijas parbaudi. Papildus tam kad ir zinamas katras
sistémas “Sauras” vietas, var méginat apvienot dazadu tipu metodes. Tas rezultata palielinas
kopg€jo drosibu, un mazinas iesp&jamas nepilnibas kurus uzbrucgji var izmantot, lai pieklttu
lietotaju datiem.

Secinajumi

Attistoties datoru tehnologijam un programmatiirai, rodas gadijumi, kad ir vérts izveidot
datu aizsardzibas sistému, kas blis gan &rta, gan pietiekoSi droSa. Viens no svarigakajiem
posmiem droSai lietotaju identifikacijai ir autentifikacija.

Masdienas, noteikti katrai datu apstrades sist€mai, bis iesp&jams piemeklet optimalu
variantu, kas nodrosinas papildus drosibas etapus ievieSot autentifikaciju. Un tomer, katram no
apskatitajam sistémam ir savas nepilnibas, kas rada potencialo risku ka sistéma tiks laundari.
Galvenais ir arT tas ka, pirms izdarit izveli vienmer ir jaizverte nepiecieSamais droSibas limenis,
un vai to biis iesp€jams sasniegt ar konkrétiem risinajumiem.
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Papildus tam nav jaaizmirst par to ka, vairakums problému rodas vienkarSas cilvéku
neuzmanibas deél, pieméram nozaudg&jot kodu karti, vai glabajot paroli vienuviet ar
lietotajvardu. Ja cita persona doto informaciju ir redz€jusi un piefiks€jusi, tas neradis griitibas
izmantojot tos pieklit sist€mai, pie nosacljuma ja tie tiek izmantoti parasta autentifikacijas
sist€éma ar atkartoti lietojamam parol€s bez citiem papildus parbaudes elementiem.

Viens no izplatitakajiem un drosakajiem risinagjumiem musdienas, ir izmantot sarezgitu
kombinaciju garas paroles, kuras tiek atjaunotas péc kada laika, kopa ar vienreizgjo atslégu
generéSanu, ko lietotajs sanem SMS veida. Iepriek$ aprakstitu uzdevumu sp&j nodroSinat
divpakapju autentifikacija.

Summary

With the development of computer technologies and software, there are situations when
it is necessary to create a data protection system that is both convenient and sufficiently safe.
One of the most important steps for the safe identification of users is authentication.

Currently, for each system that works with data, it is possible to choose the best option
that will provide additional security measures by implementing authentication. And yet, each
of the solutions discussed has its own drawbacks, creating the potential risk that the data in the
system can be obtained using the disadvantages of a particular authentication solution. The key
is the fact that, before making a choice, it is always necessary to assess the level of security,
and whether this can be achieved through specific solutions.

In addition, we should not forget that most of the problems arise from simple human
negligence, for example, the loss of a code card or the storage of passwords in one place with
a username. If someone has seen this information, it will not cause any difficulties in using
them to access the system, if the authentication system is simple enough and works with
reusable passwords and without any other additional security elements.

One of the most common and safe solutions at the moment is the use of a complex
combination of long passwords that are recovered after some time, along with the generation
of a one-time key, the user receives in the form of SMS. Two-step authentication will be the
best solution of such a system.
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