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levads

PostgreSQL ir jaudiga, atvérta koda objektu relacijas datubazes parvaldibas sist€éma
(DBVS), kas izmanto un papildina SQL valodu kopa ar citam funkcijam, drosi uzglaba datus
un spgj tikt gala ar sarezgitam datu slodz€m. Atbalsta daudzas funkcijas un iesp&jas no
SQL2003 standarta (ISO/ IEC 9075). Sobrid jaunaka versija PostgreSQL ir 11, ta ir izlaista
2018. gada oktobrT un atbalsta vismaz 160 no 179 SQL standartiem. [1]

PostgreSQL ir ieguvusi spécigu reputaciju par pieradito arhitektiiru, uzticamibu, datu
integritati, robustu funkciju kopumu un atvérta pirmkoda kopienas atbalstu, kas nodroSina
novatorisku risinajumus. [1]

DBVS meérkis ir palidzet izstradatajiem veidot lietojumprogrammas, administratoriem
aizsargat datu integritati un veidot kltidu-noturigu vidi, ka art palidz&t parvaldit datus neatkarigi
no to apjoma. Papildus tam, ka PostgreSQL ir bezmaksas un atvérta pirmkoda, $T1 DBVS ir ar
paplasinama. Tas nozimé@, ka lietotajs var defin€ savus datu tipus, veidot pielagojamas
funkecijas, pat rakstit kodu dazadas programmesanas valodas neparkompil&jot datubazi.[2]

Tikko instaléts PostgreSQL satur standarta konfiguraciju, lai lietotajs varétu izmantot
DBVS. Jaatzist, ka standarta konfiguracija nesatur sevi visus iesp&jamos droSibas parametrus,
tomer lietotajs pats var veikt konfiguraciju un paaugstinat savu datu drosibu.

Petijjuma merkis ir izstradat PostgreSQL datubazes droSibas konfiguréSanas
kontrolsarakstu balstoties uz ekspertu rekomendacijam un autora pieredzi.

Pétijuma objekti un metodes

PostgreSQL drosibas konfiguréSanas kontrolsaraksts tiks izstradats balstoties uz ekspertu
rekomendacijam rakstos “How to Achieve PostgreSQL Security” [3], “OWASP Backend
Security Project PostgreSQL Hardening” [4], “Security Best Practices for Postgres” [5] un
PostgreSQL dokumentacijas.

Nemot véra autora pieredzi informacijas tehnologiju nozaré, ka ari dazadu DBVS
izmantosana, tai skaita ar1 PostgreSQL, autors sniedz arT savu viedokli par izstradata drosibas
konfiguréSanas kontrolsaraksta butiskumu.

Rezultati un to izvertéjums

Tiklidz ir instal&ts svaigs PostgreSQL datubazu serveris ir nepiecieSams to nokonfigurét
ta, lai tas biitu droSs pirms to sakt izmantot produkcija. Tiks aprakstits kontrolsaraksts ar
dros$ibas konfiguracijam, kuras tiek rekomendétas:
lietotaju autentifikacijas kontrole;
servera konfiguracija;
lietotaju un lomu parvaldiba;
superlietotaju parvaldiba;
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datu Sifrésana (izmantojot SSL);
datu SifréSana;
zurnals;
atjauninajumi;
¢ rindu Iimena aizsardziba.
Talaka teksta katrs punkts tiks aprakstits sikak un dotas rekomendacijas ka uzlabot
drosibu.

Lietotaju autentifikacijas kontrole

Kad tiek instaléts PostgreSQL, tad fails ar nosaukumu pg_hba.conf tiek izveidots
direktorija. Sis fails kontrolg lietotaju autentifikaciju. Oficialaja PostgreSQL dokumentacija ir
teikts, ka katra rinda Saja faila apraksta pieslégSanas metodi, lietotaja IP adreses (no kurienes
tiks veikts savienojums), datubazes nosaukumu, lietotajvardu un autorizacijas metodi (skat. 1.
att., pieméru, ka izskatas konfiguracijas fails, skat. 2. att.). [3]

# TYPE DATABASE USER ADDRESS METHOD

1.att. PostgreSQL konfiguracijas faila parametri

Allow any user from any host with IP address 192.188.93.x to connect
to database "postgres" as the same user name that ident reports for
the connection (typically the operating system user name).

T ]

TYPE DATABASE USER ADDRESS METHOD

host postgres all 192.168.93.8/24 ident
# Reject any user from any host with IP address 192.168.94.x to connect

# to database "postgres

# TYPE DATABASE USER ADDRESS METHOD

host postgres all 152.168.94.8,/24 reject

2.att. pg_hba.conf faila piemérs

Lai bitu parlieciba, ka savienojums biis dross, tad nekad netrauces pievienot attiecigu
rindu konfiguracijas faila beigas (skat. 3. att.) [3]

# TYPE DATABASE USER ADDRESS METHOD
host all all 8.8.08.8/8 reject

3. att. pg_hba.conf faila piemérs, kad pieslég§anas no jebkuras neaprakstitas IP
adreses tiek liegta viesiem lietotajiem uz visam DB

Servera konfiguracija

Lidz ar pg_hba.conf failu tiek izveidots ari postgresgl.conf fails, kas ir paredzéts
PostgreSQL servera konfiguracijai. Ir iesp&ja redigét So failu, lai uzlabotu dros§ibu. Lai to
izdaritu ir jaatrod parametrs listen_address, un janorada IP adreses vai tikls, kas drikst
pieslégties pie PostgreSQL servera. Jaizvairas no tadam vértibam ka “*”, “0.0.0.0”, ““::”, kas
norada uz to, ka pie servera var slégties no jebkuras IP adreses.

Papildus drosibai var ari nomainit noklus€juma portu (p&c noklusg€juma tas ir 5432). To
var izdarit nomainot vertibu parametram port.

Tadus parametrus ka work_mem, maintenance_work_mem, temp_buffer, temp_file_limit,
max_prepared_transactions ari ir janem véra, lai pasargatos no uzbrukumiem. Siem
parametriem var pieskirt dazadus Iimenus (db, user, session), lai samazinatu ietekmi no
uzbrukumiem. [3-6]
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Lietotdju un lomu parvaldiba

Zelta likums lietotaju parvaldiba ir dot lietotajam tik daudz tiesibu, cik viniem ir
nepiecieSams. Parvaldiba ne vienmer ir viegli istenojama, bet ja to neistenot sakuma, tad beigas
var but daudz sarezgitak to ieviest. PostgreSQL tas ir istenots izmantojot lomas, $aja gadijuma
var izveidot tr1s lomas:

e role role (aprakstita ar r_)
e group role (aprakstita ar ¢_)
e user role (lietotajvards)

Loma r_ bas ta, kas apraksta kadas tiesibas buis objektam. Loma g_ apraksta kadas lomas
tiks pievienotas (lomu kopums). User loma tiks pievienota ar vienu vai vairakam ¢g_ lomam, ka
arT dos login (autorizacijas) tiesibas.

Zemak ir piemérs ka var izmantot lomas. Tiks izveidota read only (tikai apskatit) loma
prieks example_schema un §1 loma tiks pievienota attiecigam lietotajam:

Tiek izveidota read only loma un pievienota pie objekta (skat. 4. att.)[3][5]

CREATE ROLE r_example_ro NOSUPERUSER INHERIT NOCREATEDE NOCREATERCLE NOREPLICATION;
GRANT USAGE ON SCHEMA example to r_example ro;

GRANT SELECT ON ALL TABLES IN SCHEMA example to r_example ro;

ALTER DEFAULT PRIVILEGES IN SCHEMA example GRANT SELECT ON TABLES TO r_example ro;

4. att. read only lomas pievieno$anas piemérs

Tiek izveidota read only lomu grupa un tai pieskir r_example_ro lomu (skat. 5. att.) [3]

CREATE ROLE g_example ro NOSUPERUSER INHERIT NOCREATEDB NOCREATEROLE MOREPLICATION®;
GRANT r_example _ro to g_example ro;

5. att. read only lomu grupas pievieno$anas piemérs

Tiek izveidota lietotaja loma ar nosaukumu app_user un pievienota read only grupai (skat
6. att.). [3]

CREATE ROLE app_user WITH LOGIN ;

ALTER ROLE app_user WITH PASSWORD 'somePassword' ;
ALTER ROLE app user VALID UNTIL "infinity’ ;

GRANT g example ro TO app_user;

6. att. Lietotaja izveide un pievienoSana grupai

Sada veida var veidot lomas katrai lietotaju grupai, kas stradas ar datubazi. Galvenais ir
nemainit tiesibas katram lietotajam atseviski, bet to darit izmantojot lomas (skat. 7. att.).[3]

REVOKE CONMNECT ON my database FROM PUBLIC;
GRANT CONNECT ON my database TO r_example ro;

7. att. Piemérs ka pievienot papildus CONNECT tiesibas grupai

Velams arT ierobezot SUPERUSER (superlietotaja) pieeju, atlaut veikt pieslégsanos tikai
no localhost (lokala servera). Ka arT ieteicams katram noltikam izmantot savu lietotaju —
aplikacijai savu lietotaju, rezerves kopijai savu lietotaju un katram lietotajam aprakstit
attiecigus pieslégsanas parametrus.[3-5]
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Superlietotaju parvaldiba

Drosu parolu politikas izmantoSana ir viens no veidiem ka saglabat datubazes drosibu un
pasargatu to no uzlausanas. Drosa parolu politika ir izmantot specialus simbolus, ciparus, lielos
un mazos burtus, parolei ir jasatur vismaz 10 simbolus.

Ir iespgja arT izmantot autentifikacijas rikus, tadus ka LDAP vai PAM, kas nodrosina
paroles termina beigSanos un atkartotu politikas izmantoSanu, tapat ari paredz lietotaju slegSanu
un autentifikacijas kltdu parvaldibu.[3-4]

Datu Sifrésana (izmantojot SSL)

PostgreSQL atbalsta SSL izmantoSanu savienojumu veido$ana, lai $ifrétu klientu/servera
komunikaciju un uzlabotu dros§ibu. SSL (no anglu valodas Secure Sockets Layer) ir drosibas
tehnologijas standarts, kas izveido Sifrétu savienojumu starp web serveri un parlikprogrammu.
Tas paredz, ka visi dati, kas tiek parsititi starp web serveri un parlikprogrammu biis privati. Ta
ka PostgreSQL klients p&c noklus€juma siita vaicajumus vienkarsa teksta un dati tiek nosutiti
nesifréti, tad ta ir ievainojamiba no tikla spoofinaga.

Lai ieslégtu SSL, postgresql.conf faila jaiestata parametrs SSl. Serveris pienems gan
parastus, gan SSL savienojumus taja pasa porta, p&c noklus€juma kadu savienojumu izmantot
ir klienta opcija, bet ir arf iesp&ja no servera puses iestatit, lai katram vai ar7 tikai daziem
savienojumiem tiktu pieprasita SSL izmantoSana aprakstot to pg_hba.conf faila.[3-5][7]

Datu Sifresana

Ir divi galvenie SifréSanas veidi — viena virziena vai divus. Pirmaja veida nav jartpgjas
par datu atSifréSanu lasama forma. Parasti tada veida SifréSanu izmanto parolu S§ifréSana.
Divkar$a $ifréSana paredz gan datu $ifréSanu, gan at§ifréSanu lasama forma. Saja kategorija
ietilpst tadi dati ka kreditkartes un SSN.

Vienvirziena sifrésanai PostgreSQL piedava paketi pgcrypto, kas paredz augstaka Iimena
drosibu par MD5, jo izmantojot MD5 var saprast, kuriem lietotajiem ir vienadas paroles, jo
netiek izmantots salt (papildus hash prieks kriptéSanas), lidz ar ko visiem lietotajiem ar
vienadam parolém biis tada pasa veida MD5 kod@ta parole. Izmantojot pgcrypto paroles biis
dazadas.

Parasti apskatot Sifrétus datus nevar saprast kads ir to saturs, tom&r PostgreSQL
dokumentacija ir aprakstits ari ka autorizétiem lietotajiem dot iesp&ju atSifrét datus.[3][8-9]

Zurnals

PostgreSQL piedava vairakus variantus ka kontrolét kas, ko, kad un ka ir darijis.
Konfiguracijas faila postgresql.conf var noradit cik daudz informacijas ir jasatur zurnalam,
pieméram, savienojuma izveido$ana un atslégSanas, vaicajumi, pagaidu failu lielums utt.[3]

Atjaunindjumi

PostgreSQL regulari tiek atjaunots, dazreiz ar funkcionalajiem atjauninajumiem nak klat
ar1 droSibas atjauninajumi, tapec ir ieteicams sekot Iidzi PostgreSQL aizsardzibas informacijas
lapai. Janem véra ari, ka operétajsistemas ievainojamiba var radit datubazes datu noplidumus,
tapéc jaseko lidzi ar opergtajsistémas atjauninajumiem. [3-5]

Rindu limena aizsardziba

Papildus SQL noklus€juma tiesibu sist€mai, kas pieejama, izmantojos GRANT, tabulas
var mainit arT rindu drosibas politiku (Row-Level security), kas balstoties uz lietotaju, ierobezo,
kuras rindas var atgriezt, ievietot, atjauninat vai dz€st vaicajumos ar datu modifikacijas
komandam. Zemak ir piemérs, ka izveidot politiku priek$ lietotaja, lai atlautu tikai vadibas
Iimena lomam pieklit tikai vinu rindam (skat. 8. att.).[3][10]
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CREATE TABLE accounts (manager text, company text, contact email text);
ALTER TABLE accounts EMAELE ROW LEVEL SECURITY;
CREATE POLICY account_managers ON accounts TO managers USING (manager = current_uszar);

8. att. Vadibas Ilmena lietotajam atlaut apskatit tikai vina rindam

Secinajumi

Saja raksta tika izstradats PostgreSQL drosibas konfigurésanas kontrolsaraksts balstoties
ekspertu rekomendacijam, praktiskas pieredzes un literatiiras analizes.

Tika izstradati 8 punkti balstoties uz kuriem savienojums ar PostgreSQL datubazém bus
drosaks, kas samazinas ievainojamibu un uzlauSanas risku. Lietotaju parvaldiba biis daudz
strukturétaka un konfiguréjamaka. Datu plisma aizsargataka un darbibas ar datubazi varés
atsekot.

Sava praktika autors apkopoja ekspertu rekomendacijas, lai samazinatu uzbrukumu skaitu
un palielinatu datu droSibu PostgreSQL datubazém un augstak min&tie punkti varbiit nespés
100% aizsargat datus un noverst to noplidi, bet piespiedis nelabvélus papiiléties.

Summary

Once installation process of PostgreSQL database server is finished, it is necessary to
protect it before going into production. This article provides PostgreSQL security
configuration checklist based on expert advices, practical experience, and literature analysis.

Eight checkpoints were developed based on which the connection to the PostgreSQL
databases will be much safer, risk of attacks will be lower, and vulnerability reduced. User
management will be much more structured and configurable. The data flow will be more secure,
and the database operations could be traced.

Author tried to find different solutions to reduce the number of attacks and to increase
data security for PostgreSQL databases and the above checkpoints may not be able to protect
and prevent leakage of 100%, but will force attackers to make greater effort.
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