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levads

Digitala laikmeta informacija kluva par produktu un vértibu, izveidojot sapratni par
intelektualo ipasumu, publisko un privato informaciju un datiem. Paradijas tadas idejas un
intelektuala JpaSuma lietoSanas atrunas ka Open Data, CC-BY licence, open-source risinajumi,
utt. Sabiedriba vairak un vairak pieveérS uzmanibu informacijas aizsardzibas metodém un
principiem. Lai aizsargatu savu Tpasumu cilveks jau no seniem laikiem pielietoja glabatuvi un
atslégu. Lidziga pieeja tiek pielietota ari informacijas aizsardzibai: glabatuvi veido datnes un
datubazes, bet atsléga pazistama ka “parole”. Ievérojot, ka izauga informacijas sistému skaits,
kuras pielieto cilvéks ikdieniSkajam vajadzibam, izauga un parolu skaits kads jaatceras. Tapec
daudzi, lai vienkarsak atcertos izdoma vienkar$as paroles, kas nav droSi un to pielieto
launpratigas personas. Papildus paroles netiek pietiekami biezi atjauninatas, jo izvél&ties jaunu
paroli cilvékiem griiti un vini nevélas mainit savus ieradumus. Var secinat, ka cilvéka atmina
ir “ierobezota”, un tapec lietotajs nevar atceréties sarezgitas un drosas paroles; rezultata tiek
izvEletas paroles, kas ir parak 1sas vai viegli iegaumégjamas. Bet Katram lietotajam ir loti svarigi
izmantot vai sarezgitas paroles, lai novérstu neatlautu piekluvi sistémai vai datiem [1]. Tomer,
kas ir pietieckoSi “sarezgita” un droSa parole? Autori noléma izpildit literatiiras analizi, lai
aktualizétu informaciju un noteikt drosas paroles 1pasibas.

Petijuma meérkis: noteikt drosas paroles 1pasibas 2020. gada.

Petijjuma metodes: monografiska jeb apraksto$a metode.

1. Minimalas drosibas prasibas parolei Latvija

MK noteikumos Nr. 442 “Kartiba, kada tiek nodroSinata informacijas un komunikacijas
tehnologiju sist€ému atbilstiba minimalajam dro§ibas prasibam” var atrast $adus punktus, kas
nosaka minimalas droSibas prasibas [2]:

1. katram sist€mas lietotajam parole ir obligati jamaina ne velak ka péc 90 dienam, tacu
paroli aizliegts pasrocigi mainit biezak neka divas reizes 24 stundu laika;

2. sistemas lietotaja parole jaizveélas ta, lai ta nesakristu ne ar vienu no piecam
iepriek$€jam sistémas lietotaja parolém;

3. piecas secigas reizes nepareizi ievadot sist€émas lietotaja konta paroli, Sis konts
(iznemot sist€émas administratora kontu) nekavejoties tiek blokets;

4. ar sistémas administratora kontu pieklit sisteémai, izmantojot iekartas, kas atrodas arpus
iestades telpam, ka ar1 iekartas, kas neatrodas iestades valdijuma, iesp€jams, tikai izmantojot
daudzfaktoru autentifikaciju.
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2. Paroles sarezgitibas noteik$anas algoritmi
Izpétot kadi algoritmi eksisté, lai automatiski noveértétu paroles sarezgitibu, autori
atrada gan sarezgitus algoritmus, kas ievéro uzbrukumu metodes un balstas uz varbiitibas
uzminét paroli [3], gan vienkarSus ar iebavetu logiku [4] (skat. 2.1. attélu).

var score = 0;
var r_class = 'weak-password’;

/Ipassword length

score += password.length * 4;

score += ( $.updatePasswordMeter._checkRepetition(1,password).length - password.length ) * 1;
score += ( $.updatePasswordMeter._checkRepetition(2,password).length - password.length ) * 1;
score += ( $.updatePasswordMeter._checkRepetition(3,password).length - password.length ) * 1;
score += ( $.updatePasswordMeter._checkRepetition(4,password).length - password.length ) * 1;

/Ipassword has 3 numbers
if (password.match(/(.*[0-9].*[0-9].*[0-9])/)) score +=5;

/Ipassword has 2 symbols
if (password.match(/(*[!, @ #.$,%,",&*,?,_,~]*[\.@ #,$,%,".&*,?,_,~])/)) score += 5;

/Ipassword has Upper and Lower chars
if (password.match(/([a-z]. *[A-Z])|([A-Z].*[a-z])/)) score += 10;

/Ipassword has number and chars
if (password.match(/([a-zA-Z])/) && password.match(/([0-9])/)) score += 15;

/Ipassword has number and symbol
if (password.match(/([!,@ #,%,%,",&,*,?,_,~])/) && password.match(/([0-9])/)) score += 15;

/Ipassword has char and symbol
if (password.match(/([!,@ #,$,%,,&,*,?,_,~])/) && password.match(/([a-zA-Z])/)) score += 15;

/Ipassword is just a nubers or chars
if (password.match(/"\w+$/) || password.match(/Md+$/) ) score -= 10;

[Iverifing 0 < score < 100
score = score * 2;

if (score <0) score =0;

if ('score >100) score = 100;

if (score > 25) r_class = 'okay-password';
if (score > 50 ) r_class = 'good-password';
if (score > 75 ) r_class = 'strong-password'’;

2.1. att€ls. Vienkarsa algoritma piemers paroles sarezgitibas noteikSanai [4]

3. Visizplatitakas parolu uzlausanas metodes

Profesionali veidotas vietnés neglaba paroles “tira forma”. Datubazeé tiek glabats tikai to
jaucgjkods. Eksiste dazadi jaucg€jkoda algoritmi (skat. 3.1. attélu). Ieejot vietng&, parole tiek
parrekinata jaucgjkoda, ja tas atbilst tam, kas tiek glabats datubazg, tad sist€ma atlauj ienakt.
[5]

Lai iegiitu paroles p jaucgjkodu h tiek pielietota Sifrésanas funkcija h = f(p). Tap&c paroles
uzlausanas uzdevums ir, pielietojot metodi C, atrast paroli no jaucgjkoda c(h) = p. Hakerim
jaizdoma, kada metode € izmantot, lai ar lielako iesp&ju varétu atrast paroli p. BieZi izmantotas
parolu uzlauSanas metodes ir parlases uzbrukums, vardnicas uzbrukums un dazadas variacijas
no ieprieks mingtajam metodém, nemot véra laika un vietas kompromisu apsvérumus. [6]
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Adler32 0f910374

CRC32 35c246d5

Haval 2221b19499669a2da53c49caf3c5eshe
MD2 f03881a88c6e39135f0ecc60efd609b9
MD4 8a9d093f14f8701df17732b2bb182c74
MD5 5fddcc3b5aa765d61d8327deb882cf99

RipeMD128 c9ced316d6dcdd952a789fd4b8858ed7

RipeMD1&0 2c08e8f5884750a7b99f6f2f342fc638db25ff31

SHA-1 Sbaab1e4c9b93f3f0682250b6cf8331b7ee68fd8

SHA-256 5e884898daZ28047151d0e56f8dc6292773603d0d6aab
SHA-384 a8be4babd0aca®1a59bdbb7761b421d4f2bb38280d3:
SHA-512 b109f3bbbc244eb82441917ed06d61809008dd09b3be
Tiger d476a6b8b5c35ce912781497d02d09faeb8aa05a489223f5
Whirlpool 5b59c49b6dc8bch2a554a64c42e859c6d43c5fbfedadc:

3.1. attels. Jaucgjkodu piemeri

1. uzbrukumu variants: izmantojot vardnicas
Izmanto vienkar$u failu, kura glabajas vardi, kurus var atrast vardnica. Sada veida
uzbrukumi izmé&gina visus vardus, kurus daudzi cilvéki izmanto ka paroli. Vienkarsi sagrupgjot
vardus, ka “simsimatveries” vai “essuperadministrator”’, neglabs paroli no uzlausanas — tas tikai
nebutiski aizkaves procesu. [7]

2. uzbrukuma variants: parlases uzbrukums
S metode ir [idziga vardnicas uzbrukumam, bet ar papildipasibu - hakeris, kurs var atklat
vardus, kuru nav vardnica, sakartojot visas iesp&jamas burtciparu kombinacijas . Ta ir Iéna
metode, it Tpasi, ja parole sastav no vairakiem simboliem, bet parole tiks uzlauzta. Tadu metodi
var vienkarSot, izmantojot papildu datora skaitloSanas jaudu, tostarp izmantojot videokartes
iesp&jas, un, pieméram, izmantojot izplatitus skaitloSanas modelus un zombiju robottiklus. [8]

3. uzbrukuma variants: makskeresana

Visizplatitakais veids, ka "zog" popularo e-pasta pakalpojumu un socialo tiklu paroles, ir
makskeréSana. Metodes biitiba ir tada, ka lietotdjs noklist Skietami pazistama vietné
(piem&ram, taja pasa gmail, draugiem.lv, odnoklassniki, utt.), un vinam pieprasa ievadit savu
lietotajvardu un paroli, lai apstiprinatu kadu procesu; péc ievadiSanas parole klist zinama
hakerim.

Ka tas notiek: parasti lietotajs sanem véstuli, kura tiek informé&ts par nepieciesSamibu
pieteikties sava konta un tiek dota adrese uz vietni, kura vizuali ir loti lidziga originalajai. Cita
metode, kad péc nejausas nevélamas programmatiiras instaléSanas datora, sistémas iestatijumi
tiek mainiti ta, ka parlikprogrammas adreses josla ievadot vajadzigas vietnes adresi, lietotajs
faktiski nokluist makskerésanas vietng. [9]
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4. uzbrukuma variants: spiegprogrammatiira
Spiegprogrammatiira (Spyware) - plass launpratigas programmatiiras klasts, kas slepeni
tiek instaléts lietotaja datora, lai sekotu ievadamajai informacijai. Spiegprogrammatiiras
funkcijas var tikt ieklautas cita programmatira, $adi paslépjot to 1isto noliku.
Spiegprogrammatiira var sekot taustinu uzspieSanai vai veikt slépto trafika analizi, lai ieglitu
lietotaja paroli. [10]

Diskusija un rezultati
Nedrikst lietot paroles sastaditas tikai no cipariem vai pielietot vardus, kurus var atrast
vardnica. Vardu kombinacijas tikai nebatiski aizkavés uzbrukuma metodes. Visizplatitakais
cipars parol@s ir 1. Vispopularaka parole ir 12345. Burtu aizvieto$ana ar Iidzigiem p&c izskata
cipariem (piem., “passw0Ord”) ari nepalidzEs aizsargat paroli.

Sastadot paroli, neizmantojiet klasiskas kombinacijas un Sablonus: nekadu personisko
datu, informacijas, vardu, dzimSanas datumu vai citu simbolisku faktu, vienkarSu vardi
savienojumu, vardnicas vardu, standarta frazes.

Nekad nelietot vienu paroli visam sisttmam un vietném. Ja tiks uzlauzta kada sistéma,
tad hakeris vares pieklat visam pargjam.

Nekad neglabajiet paroli tikla, parlukprogrammas un citas automatiskas saglabaSanas
sistémas. Atcerieties, ka neviens Serviss jums neprasis nosaukt savu paroli. Pat ja vietn€s esat
aizmirsis paroli, vienmer ir iesp&ja atgut paroli ar identitates apstiprindjumu, izmantojot SMS,
e-pastu vai citu veidu.

Visbiezak paroles sastav no 6 simboliem. Drosibai labak ir izmantot paroles, kuru garums
ir vismaz 8 simboli. Izmantojiet garas paroles un atsakieties no 1sam.

Secinajumi

Sakara ar to, ka miisdienas loti daudz informacijas un datu glabajas interneta, tad parolu
droSiba ir loti aktuala t€ma. Darba gaita tikai izpétitas popularakas parolu uzlausanas metodes,
ka ari apskatiti ieteikumi ka izveidot drosu paroli. Tika izsecinats, ka, ja priek§ paroles
izveidoSanas izmanto savus datus (dzimSanas diena, vards, uzvards, telefona numurus), tad
tadas paroles tiek uzlauztas paris sekunzu laika. Tatad ir jaatsakas no visiem vardiem, kas ir
saistiti ar personu, jamégina izdomat péc iespjas gritakas frazes. Neizmantojiet vienu paroli
priek§ vairakiem interneta vietném, pat ja tiek mainiti dazi simboli, jo, ja viena parole tiek
uzlauzta, tad lidzigas paroles uzlauzt nesagadas grutibas. Tika konstatéts, ka lielaka dala no
interneta lietotajiem sak méginat domat par drosu paroli tikai tad, kad parole jau tika uzlauzta.

Summary

Due to the fact that a lot of information and data are stored on the Internet nowadays,
password security is a very important issue. The most popular password cracking methods have
been discussed as well as recommendations how to create a secure password. It was concluded
that if user apply his data (like birthday, name, surname, telephone numbers) to create a
password, then such passwords are cracked within a few seconds. So, user must refuse to use
all the words that are related with his personal data, the difficult phrases must be used. Do not
use one password for several websites, even if few characters are changed, because if one
password is cracked, it will not be difficult to crack similar passwords.
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