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Abstract. E-fraud involves fraudulent online payments and e-commerce sites, soliciting personal data or cheating
on virtual currency. In recent years, a new type of criminal e-transaction has been identified in Latvia - illegal access to bank
accounts and fraud, which tends to Smart-ID users.

Criminals are coming up with new ways to obtain money illegally. Often these crimes are transnational in nature,
making it difficult for victims to return the money lost. Funds are transferred to payment systems such as cryptocurrencies,
which makes it very difficult to track their progress.

Police statistics show that hundreds of Latvians suffer from various forms of Internet fraud every year. However, it
must be acknowledged that this is largely due to people’s credulity and the lack of cyber hygiene in society.
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Ievads

Vel pavisam nesen, 20. gs. beigas, datornoziegumi visa pasaul€ nebija liela probléma. Latvija
1998. gada bija registréti tikai divi gadijumi, ko varétu nosaukt par datornoziegumiem (Kinis, 1999).
Situacija kardinali mainijas jau péc daziem gadiem, kad informacijas tehnologiju izmantosana kluva par
ikdienisku paradibu lielam vairumam cilveku.

Kibernoziedzibas izplatiSanas atrumu veicina tris tendences:

e arvien vairak cilvéku ikdiena izmanto internetu;
e arvien biezak internetu lieto dazadas ierices;
e arvien biezak ierices izmanto, lai veiktu tadus uzdevumus ka iepirk§anas un internetbankas pakalpojumi,

kas rada risku, ka tiek nodota informacija par personas datiem un naudas (Jarkina, 2019).

Kibernoziegumi ir kluvusi par galvenajam ripem juridiskaja vid€, jo noziedznieki turpina
izplatit trauc€josSus virusus, piekliit privatajai, biznesa / finansu informacijai, veikt kiberspiegosanu,
izplatit dazadas launpratigas programmatiiras variacijas, veikt Tpasuma un identitates zadzibas, izplatit
launpratigu tieSsaistes saturu, iebrukt datorsistémas procesos un tamlidzigi apdraudét valsti vai tas
pilsonus (Hirst, 2017).

Krapsanas butiba palikusi ta pati — apmanit, iegiit sveSu mantu vai tiesibas uz to, launpratigi
izmantojot cilvéku uztic€Sanos vai ar viltu, atSkiriba ir tikai ta, ka e-noziegumi tiek izdarTti jaunos vides
apstaklos. Parceloties no “dzivas” vides uz virtualo, datornoziegumam ir radusas vairakas prieksrocibas
tadas ka geografisko robezu neesamiba, izpildes atrums un sarezgita atklasana.

Pétijuma meérkis ir izp&tit krapsanas e-vide tiesiskos aspektus.

Pétijjuma objekts — kibernoziegumi.

Pétijjuma priekSmets — krapnieciba e-vide.

Pétijuma uzdevumi:

¢ noskaidrot datorkrapSanas jédziena bitibu;
e izpétit izplatitakas krapniecibas shémas e-vide un aktualakas problémas;
¢ izanalizeét noziedzigus nodarijumus e-vides konteksta, nemot véra Latvijas tiesu praksi.

Par pétniecibas bazi tika izmantotas arvalstu un Latvijas vadoSo p@tnieku un ekspertu
publikacijas, interneta pieejama informacija un tiesu prakse.

Darba tika izmantotas teor&tiskas izzinas un empiriskas p&tniecibas metodes.
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Datorkrapsanas biitiba un aktualakas probléemas

Kraps$ana ir sveSas mantas vai tiesibu uz tadu mantu iegtiSana, launpratigi izmantojot uzticé$anos
vai ar viltu. Pie krapsanas veidiem var attiecinat launpratigi izmantoSanu uztic€sanos: vainigais, noluka
iegiit sveSu mantu vai tiestbas uz mantu, izmanto ligumiskas vai citadas tiesiskas attiecibas, kas pamatotas
uz savstarp&jo uzticeésanos, un ta rezultata $o uzticé$anos izmanto pretgji cietusa interes€m; un krapsanu
ar viltu: vainigais vai nu pazino nepatiesas zinas, vai arT noslépj faktus, kurus vinam vajadzgja pazinot
mantas Tpasniekam vai tas valditajam; ka arT buidams maldinats, cietusais mantu vai tiesibas uz to atdod
labpratigi, uzskatot, ka ta vainigajam pienakas. Ja nozieguma priekSmets iegiits no personas, kura
nav spejiga saprast savu ricibu vai vadit savu gribu, nodarfjums kvalificgjams ka zadziba (Hamkova,
Liholaja, 2009).

Ta ka péc butibas datorkrapSana ir viens no kibernozieguma veidiem, autore izpétija vairakus
avotus, taja skaita starptautiskas zinatniskas publikacijas, kuras tika konstatéta dazadu krapSanas e-vide
aspektu definésana, kas aptver tadus jédzienus ka kibernoziegumi, datornoziegumi, interneta noziegumi,
kiberdrosiba utt. Izp&tot Latvijas Republikas tiesibu normas un doktrinas, autore konstatja, ka tajas
nav atseviski defin€ts termins “kibernoziegums”, [idz ar to nav ar vienota jédziena “krapSana e-vide”
skaidrojuma. Vairaki tiesibu zinatnes eksperti ir méginajusi sniegt visparinosu datornozieguma definiciju.
Piem&ram, Eiropas Padomes Kibernoziegumu komitejas eksperts U. Kinis par datornoziegumu uzskata
jebkuru ar likumu aizliegtu kriminali sodamu darbibu vai bezdarbibu, kur dators vai datortehnologijas
produkti (datori, skeneri, drukas iekartas, datorprogrammas, komunikaciju Iidzekli u. c.) izmantoti ka
nozieguma priekSmets vai nozieguma riks ar mérki ietekmet datorsisttmu tehniskos un informacijas
resursus (Kinis, 1999). Tacu autorei visaptverosaka Skiet ekspertes V. Jarkinas definicija, kur vina
kibernoziegumus raksturo ka noziedzigus nodarfjumus pret automatiz&tas datu apstrades sist€émas
drosibu — pret konfidencialitati, pieejamibu un integritati (Jarkina, 2019).

Kibernoziegums (datornoziegums) ka jédziens pirmo reizi tika minéts Ekonomiskas sadarbibas
un attistibas organizacijas (turpmak - OECD) zinojuma 1983. gada, apzimgjot ar to ikvienu nelikumigu,
neétisku vai nesankcion&tu uzvedibu, kas saistita ar automatisko datu procesu un/vai datu parraidisanu
(Schjolberg, Hubbard, 2005).

Visu kibernoziegumu pamata ir krapnieciba vai ar to saistitas darbibas (sk. 1. att€lu), jo, gan
lietojot svesu datoru, gan modificgjot datorprogrammas, gan nodarbojoties ar datorspiego$anu vai
izsekoSanu, notiek personas, organizacijas vai pat veselas valsts krapSana.

Kibernoziegumi (datornoziegumi)

Datu vai Datora lietoSana bez dato s:rgatu 0
datorprogrammu Datorspiegosana atlaujas vai _ Calorprog :
Pl e o lictofana bez atlaujas
modifikiciya autorizicijas 5

vai autorizicijas

1. attéls. Ar datortehnologijam saistito noziegumu Klasifikacija (autores veidots)

Pieméram, instalgjot spiegu programmatiiru datora vai telefona, var ierakstit katru datora
nospiesto taustinu. Tastatiiras darbibu spiegotajus biezi izmanto, lai vaktu tadus finanSu datus ka bankas
kontu numurus, kreditkarSu rekvizitus, paroles vai PIN kodus. Zvanitajprogrammas tiek izmantotas,
lai, lietotajiem nezinot, parvirzitu iezvanpieslégumus uz augsta tarifa talsarunu numuriem. Ir ar1 tadas
programmas, kas bez lietotdja zinas aktivizé datora kameru un mikrofonu vai lauj nesankcionéti
pieslégties citiem datoriem uzpe€muma tikla no “arpuses”. Ar spiegu programmu palidzibu var tikt
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savakta informacija par konkrétas datortehnikas lietotaju, kuru talak var pardot ka datu bazi.

Kibernoziegumu regulgjums pirmo reizi starptautisko tiesibu joma paradijas 2001. gada Eiropas
Padomes Konvencijas par kibernoziegumiem ietvaros (Konvencija par kibernoziegumiem, 2001). Tacu
Konvencija nav sniegta jédziena “kibernoziegums” definicija, paredzot to noregulét valstu nacionalajos
tiesibu aktos, tapéc termins “kibernoziegums” ir uzskatams par katras nacionalas kriminaltiesibu
doktrinas raditu jédzienu.

2019. gada 17. aprili stajas speka Eiropas Parlamenta un Padomes direktiva (ES) 2019/713 par
krapsanas un viltoSanas apkaroSanu attieciba uz bezskaidras naudas maksasanas Iidzekliem, kas aizstaja
Padomes Pamatlemumu 2001/413/TI. Ar So direktivu paredz minimalos noteikumus par noziedzigu
nodarfjumu un sankciju definéSanu saistiba ar krapSanu un viltoSanu attieciba uz bezskaidras naudas
maksasanas Iidzekliem. Ta veicina $adu nodarfjumu noverSanu un palidzibas un atbalsta cietusajiem
sniegSanu (Par krapsanas un viltoSanas apkarosanu attieciba uz bezskaidras naudas maksasanas
lidzekliem un ar ko aizstdj Padomes Pamatlemumu 2001/413/TI, 2019).

Krapnieki vienmér darbojas ar mérki vai nu izkrapt datus, vai finansu lidzeklus. BieZakie interneta
krapSanas gadijumi ietver krapSanos uznéméjdarbiba, krapSanos ar kreditkartém, krapSanos interneta
izsol@s, investiciju shemas, krapsanos ar “Nigerijas” v€stuleém un precu nepiegadi (Kavun, 2014). Piedavajot
nopelnit fondu tirgos vai ieguldit naudu kriptovaltita, sakuma darfjums notiek par nelielu summu, it ka
lauj nopelnit, un cilvéks ir gatavs lielakam darfjumam. Ta vin$ ieiet azarta, un, kad summa sasniegusi
iespaidigus apmérus un grib to nonemt, vinam paskaidro, ka tas ir iesp&jams, samaksajot lielu komisijas
naudu. Apkraptais sava ekrana redz savu kontu ar lielu summu, bet vieglas pelnas iespgja reiz€ém padara
cilveku aklu. Lieki piebilst, ka atgit So naudu ir pilnigi bezcerigi (SerZants, 2020).

Latvijas tiesu pieredze e-krapSanas konteksta

Saskana ar Kriminallikuma (turpmak - KL) 177. panta pirmo dalu krapsana ir sve$as mantas vai
tiesibu uz §adu mantu iegtiSana, launpratigi izmantojot uztic€Sanos vai ar viltu. Krapsana ka viens no
mantas nolaupiSanas izpausmes veidiem ietilpst KL 193. panta sastava. Savukart datorkrapSana saskana
ar KL 177.! pantu ir ar datoriem saistits noziegums jeb krapSana automatiz&ta datu apstrades sistema
(Kriminallikums, 1998).

Veéloties iedzilinaties Latvijas tiesu praksé kibernoziegumu joma, autorei diemZz€l nacas saskarties
ar ierobezotu statistiku un neapkopotiem datiem, jo par individualo krapniecibu ir veikts maz akadémisko
un izvertgjoso petijumu, un vadities tikai no interneta publicétas informacijas. Tacu tapa skaidrs, ka
noziegumi e-vide ir saistiti ar milzigu tumso statistiku, jo par lielu dalu gadijumu netiek zinots. Upuri
nezina, ka ir par tadiem kluvusi, vini notikuso neuztver pietickami nopietni, viniem neskiet, ka zinoSana
nesis rezultatu, vai arl vini gluzi vienkarS$i nemaz nezina, kur biitu javérsas ar zinojumu. Vienlaikus
tadel, ka upuri pasi aktivi piedalas sevis apkrapsana, pasu vainas sajiita un kauns biezi vien vigus attur
no runasanas par krapSanas gadijumu. Dazas krapnieciskajas shémas pat ir iestradati pretzinoSanas
mehanismi, liekot upuriem shémas ietvaros veikt prettiesiskas darbibas, tadejadi inkrimingjot sevi.
Zinojot par krapniecisko shemu, cilvéks justos ta, it ka pats atzitos nozieguma (Eiropas Noziedzibas
noversanas tikls, 2020).

Izpétot tiesu prakses lietas par krapsanu 2008./2009. gada, kad par krapSanu interneta iedzivotaji
pat nedzird€ja, bija konstatéti 6 gadijumi, kad personas tika soditas saskana ar KL 177.! pantu par
krapsanu automatiz&tas datu apstrades sistémas. Divas personas, kas veica nelikumigas transakcijas
internetbankas, tika soditas par svesas naudas iegiiSanu un méginajumu izmantot svesu naudu. Vainigas
personas, izmantojot bankas kontiem piesaistitas attalinatas norékinu sisteému lietotaja identitates datus,
t. 1., lietotajvardu, paroli un kodu no bankas izsniegtas kodu kartes, veica nelikumigas naudas operacijas
no citu personu kontiem internetbanka. Cetras personas tika soditas saskana ar Kriminallikuma
177." pantu par krapnieciskam darbibam ar Ungarijas forintu moné&tu izmantoSanu Latvijas latu mon&tu
vieta, lai nelikumigi iegtitu laimestu sp&lu automatos (Latvijas Republikas Augstaka tiesa, 2008 / 2009).

Sobrid e-krap3ana visa pasaulé attistas loti strauji un apjomigi. Atsaucoties uz Swedbank publiski
sniegto informaciju, jasecina, ka divas treSdalas jeb 64 % Latvijas iedzivotaju ir personiski saskaruSies
ar krapniecibas méginajumiem e-pasta, telefoniski vai socialajos tiklos. 20 % krapnieku noskatito upuru
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ir arT iekritusi vinu tiklos, piedzivojot finansialus zaud&umus (Multinews.lv, 2019).

Iepazistoties ar vairakiem LR tiesu spriedumiem, autore konstatgja, ka sods par krapsanos e-vide
lielakoties ir piespiedu darbs, 1slaiciga brivibas atnemsana (sakot no 45 dienam), attiecigas kompensacijas
par mantisko zaud&jumu, valsts procesualie izdevumi un stasanas Valsts probacijas dienesta uzraudziba.
Turklat vairaki spriedumi, kur vainiga persona tika sodita ar brivibas atpemsanu, reali bija nosacita soda
pasludinasana. Vislielakais sods — 14 gadi — tika piespriests 2017. gada Latvijas valstspiederigajam
Ruslanam Bondaram par hakeru test€Sanas pakalpojumu sniegSanu ASV.

Izpétot Latvijas tiesu praksi un vairaku ekspertu viedoklus, autore pievérsa uzmanibu vél vienai
problémai, proti, Kriminallikuma 193. panta otras dalas izpratné maksasanas lidzekla izmantoSana aptver
jebkuru ricibu ar maksajuma kartei piesaistitaja konta esoSajiem naudas lidzekliem, tap&c nepatiesu
datu ievadiSana automatiz&ta datu apstrades sist€ma, lai ietekmétu tas resursus un tada veida iegiitu
sveSu mantu, nav jakvalificg arT péc Kriminallikuma 177.! panta. Par to liecina arT Latvijas Republikas
Augstakas tiesas Kriminallietu departamenta 2016. gada 19. septembra lémums lieta Nr. 11130078713
SKK-496/2016 (Latvijas Republikas Augstaka tiesas lemums, 2016, Nr. SKK-496/2016).

Saistiba ar KL 193. pantu nereti nov@roti vairaki kvalifikacijas problémjautajumi, proti, Iidzigos
apstak]os tiesas atskirigi vért€ nodarijumus, kas attiecas uz kredita izkrapSanu, izmantojot sveSu maksasanas
lidzekli — internetbankas palidzibu, tadgjadi analiz€jama panta vieta piemérojot KL 177., 177." vai
193." pantu. Situacijas, kuras uz vienu faktisko sastavu var attiecinat vairakas tiesibu normas, nav retums,
tapec biezi vien nepiecieSams noskaidrot, vai nepastav tiesibu normu konkurence (Fogele, 2018).

JaatzZimg, ka Sobrid Latvija top jauni grozijumi Kriminallikuma, ar kuru pienemsanu Latvija tiks
pastiprinata aizsardziba pret noziedzigiem nodarfjumiem, kas saistiti ar bezskaidras naudas maksasanas
lidzeklu krapsanu un viltoSanu (kreditkartem, tieSsaistes iepirkSanos utt.). Grozijumi izstradati, lai
ieviestu Eiropas Parlamenta un Padomes 2019. gada 17. aprila direktivu (ES) 2019/713 par krapsanas un
viltoSanas apkarosanu attieciba uz bezskaidras naudas maksasanas lidzekliem un ar ko aizstaj Padomes
pamatlémumu Nr. 2001/413/T1 (Latvijas Republikas Ministru kabinets, 2021).

Secinajumi un priekslikumi

1. Kibernoziedznieki izdoma arvien jaunus veidus, ka nelikumigi iegit finansu lidzek]us. Siem
noziegumiem ir starptautisks raksturs, kas apgriitina zaudétas naudas atgriesanu cietusajiem. Naudas
lidzekli tiek ieskaititi tadas maksasanas sist€émas ka kriptovaliitas, ka rezultata to talakas virzibas
izsekoSana ir Joti sarezgita. Tikpat sarezgiti ir atklat un likvidét t. s. launo programmatiiru, pieméram,
spiegu programmas, kas musdienas spgj veikt sarezgitas krapnieciskas darbibas.

2. Saskana ar KL 177. panta pirmo dalu krapSana ir sveSas mantas vai tiesibas uz $adu mantu iegiiSana,
launpratigi izmantojot uzticéSanos vai ar viltu. KrapSana ka viens no mantas nolaupisanas izpausmes
veidiem ietilpst KL 193. panta sastava. Savukart datorkrap$ana saskana ar KL 177.! pantu ir ar
datoriem saistits noziegums jeb krapsana automatiz&ta datu apstrades sisteéma.

3. Analizgjot Latvijas tiesu praksi e-krapsSanas konteksta, autore konstatja, ka pastav problémas
noziedziga nodarfjuma satura noteikSana, tapec ir svarigi noskirt KL 193. pantu no KL 177. un 177.!
Autoresprat, ja pretlikumigu darbibu rezultata tiek ieguti tadi dati, kas lauj izmantot sveSas personas
finansu instrumentus vai maksasanas lidzeklus, noziedzigais nodartjums ir kvalificgjams pec KL 193.
panta. Savukart KL 177. pants ir pielietojams tajos gadijumos, kad datu iegisana nenotiek, piem&ram,
tad, kad pati persona labpratigi (bet krapsanas iespaida) ievada savus datus.

4. Ta ka So noziegumu izmekl€Sana ir oti sarezgita, autore uzskata, ka milziga nozime ir prevencijas
darbam sabiedribas izglitoSana, lai ta prastu atpazit krapniekus un nelautos turpmakajam mahinacijam.
Lai sevi pasargatu no krapsanas, iedzivotajiem jabiit piesardzigiem un nebiit parlieku uzticigiem,
komunicgjot ar nepazistamiem cilvekiem.

5. Ta ka musdienas krapsana e-vidé strauji izplatas un ir griiti noverSama, nepietiek ar likuma
grozjjumiem atseviskas valsts ietvaros, ir jamekl€ risinajumi starptautiska Itmeni, pieméram,
izveidojot Starptautisko kibernoziegumu apkaros$anas biroju, kas operativi reagétu uz plasa méroga
e-krapniecibas shemam un koordinétu citu valstu attiecigos dienestus.
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Summary

Cybercrime has become a major concern in the legal environment today. Criminals are coming up
with new ways and schemes to spread disruptive viruses, access private, business / financial information,
spy, spread various malware variations, commit property and identity theft, distribute malicious online
content, invade computer systems, and threaten any country in the world or its citizens.

All cybercrime is based on fraud or related activities. Moving from a “living” to a virtual
environment, cybercrime has several advantages, such as the absence of geographical boundaries, speed
of execution and difficult detection. Therefore, the author believes that prevention work in educating the
public is important here, so that it can recognize fraudsters and prevent further machinations, moreover,
it is not enough to amend the law within a country, solutions should be sought at international level, such
as the International Cybercrime large -scale e-fraud schemes and coordinate relevant services in other
countries.

Wanting to delve into the Latvian court practice in the field of cybercrime, the author unfortunately
had to deal with limited statistics and non-aggregated data, because there have been few academic
and evaluative studies on individual fraud and only guided by information published on the Internet.
However, it became clear that cybercrime is associated with huge dark statistics, as a large proportion
of cases are not reported.
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